附件1
2014年山东省教育行业
网络安全检查结果统计表

	一、单位基本情况

	单位名称（盖章）
	

	网络安全负责人

一般为单位主管领导
	姓    名：                   职    务：              
联系方式：                           

	网络安全
责任部门
	部门名称：                                           
负 责 人：                   职    务：              
办公电话：                   移动电话：              
电子邮箱：                           

	网络安全
技术支撑部门
	部门名称：                                           
负 责 人：                   职    务：              
办公电话：                   移动电话：              
电子邮箱：                           

	二、信息系统基本情况

	基本情况
	信息系统总数：          

其中本年度经过风险评估（含安全测评、等级测评）的系统数量：        

	
	服务情况
	1． 面向社会公众提供服务的系统数量：          
2． 不面向社会公众提供服务的系统数量：          

	
	联网情况
	1． 可以通过互联网访问的系统数量：          

2． 通过互联网不能直接访问的系统数量：           
3． 与互联网物理隔离的系统数量：           

	
	业务连续性情况
	1． 可容忍中断时间小于30分钟的系统数量：        
2． 可容忍中断时间大于30分钟、小于12小时的系统数量：        
3． 可容忍中断时间大于12小时的系统数量：        

	
	灾备情况
	1． 进行系统级灾备的系统数量：        
2． 仅对数据进行灾备的系统数量：        
3． 无灾备的系统数量：        

	
	开发情况
	1． 自主设计开发（不含二次开发）的系统数量：        
2． 委托厂商开发的系统数量：        
其中委托国外厂商开发的系统数量：       
3． 直接采购厂商产品的系统数量：        
其中直接采购国外厂商的系统数量：       

	
	运维情况
	1． 自行运维的系统数量：          
2． 委托机构提供运维服务的系统数量：          
3． 委托机构提供运维服务的系统数量：           

	
	云服务情况
	1． 运行在自有计算环境的系统数量：         
2． 采用国内机构提供云计算服务的系统数量：          
4． 国外机构提供云计算服务的系统数量：          

	系统定级情况
	第一级：       个    第二级：       个    第三级：       个
第四级：       个    第五级：       个    未定级：       个

	系统测评情况
	根据系统安全要求及定级进行的安全测评情况：

                                                                                 
                                                                                 
                                                                                 

	三、网络安全日常管理情况

	人员管理
	1． 网络安全岗位责任制度：□已建立  □未建立
2． 外部人员访问机房等重要区域审批制度：□已建立  □未建立
3． 人员离岗离职安全管理规定：□已制定  □未制定
4． 重点岗位人员安全保密协议：□已签订  □未签订  □不涉及

	资产管理
	1． 资产管理制度：□已建立  □未建立
2． 设备维修维护和报废管理：

  □已建立管理制度，且记录完整

  □已建立管理制度，但记录不完整

  □未建立管理制度

	四、网络出口及安全防护情况

	互联网接入情况
	接入运营商名称
	总带宽（M）
	公网IP地址

	
	
	
	

	
	
	
	

	
	
	
	

	网络边界安全防护
	1． 网络安全防护设备部署（可多选）：
□防火墙     □入侵检测   □抗拒绝服务攻击   □漏洞扫描
□安全审计   □运维审计   □日志管理分析     □防病毒网关
□其它：________________________

2． 设备安全策略配置：□使用默认配置    □根据需要配置

3． 网络访问日志：□留存日志   □未留存日志
4． 网络访问日志留存时间：        个月

	无线网络安全防护
	1． 单位统一设置的无线网络覆盖情况：                                   
                                                                   
                                                                   
2． 无线网安全防护策略：

  □采取准入身份验证措施  □采取准出身份验证措施

  □未设置身份验证
3． 用户自行设置无线路由器情况：                                       
                                                                   
                                                                   

	门户网站安全防护
	1． 门户网站域名：                         
2． 门户网站IP地址：                         
3． 网页防篡改措施：□采取    □未采取

4． 漏洞扫描：□定期，周期        □不定期  □未进行

5． 信息发布管理：□已建立审核制度，且记录完整

                 □已建立审核制度，但记录不完整

                 □未建立审核制度

6． 运维方式：□自行运维    □委托第三方运维

	电子邮件安全防护
	1． 建设方式：□自行建设管理
□使用第三方服务  邮件服务提供商            
2． 帐户数量：       个
3． 注册管理：□须经审批    □任意注册

4． 口令管理：□使用技术措施控制口令强度

□没有采取技术措施控制口令强度

5． 安全防护：（可多选）

□采取病毒木马防护措施

□部署防火墙、入侵检测等设备

□采取反垃圾邮件措施

□其他：             

	终端计算机安全防护
	1． 管理方式：
  □集中统一管理（可多选）

□规范软硬件安装   □统一补丁升级  □统一病毒防护

□统一安全审计     □对移动存储介质接入实施控制

  □分散管理

2． 接入互联网终端安全控制措施：

  □有控制措施（如实名接入、绑定计算机IP和MAC地址等）

  □无控制措施
  □无接入互联网终端
3． 接入内网终端安全控制措施：

  □有控制措施（如实名接入、绑定计算机IP和MAC地址等）

  □无控制措施
  □无接入内网终端

	移动存储介质安全防护
	1． 管理方式：

  □集中管理，统一登记、配发、收回、维修、报废、销毁

  □未采取集中管理方式

2． 信息销毁：

□已配备信息消除和销毁设备  □未配备信息消除和销毁设备

	五、网络安全应急工作情况

	应急预案
	□已制定    本年度修订情况：□修订    □未修订

□未制定

	应急演练
	□本年度已开展，演练时间：               □本年度未开展

	灾难备份
	1． 数据备份：

□采取备份措施，备份周期：□实时，□日，□周，□月，□不定期

□未采取备份措施

2． 系统备份：

采取实时备份措施的系统数量：       
未采取系统备份措施的系统数量:       

	应急技术
队伍
	□本单位所属    □外部服务机构    □无

	六、网络安全教育培训情况

	培训次数
	本年度开展网络安全教育培训的次数：        

	培训人数
	本年度参加网络安全教育培训的人数：        
            占本单位总人数的比例：        ％

	专业人数
	本年度信息安全管理和技术人员参加的专业培训人次数：        

	七、信息技术产品使用情况

	硬件产品
	产品
	主要品牌
	总数量
	其中国内
品牌数量

	
	服务器
	
	
	

	
	路由器
	
	
	

	
	交换机
	
	
	

	
	磁盘阵列
	
	
	

	
	磁带库
	
	
	

	
	防火墙
	
	
	

	
	其他安全设备
	
	
	

	
	个人电脑
	
	
	

	软件产品
	产品
	主要品牌
	总数量
	其中国内
品牌数量

	
	服务器
操作系统
	
	
	

	
	终端计算机
操作系统
	
	
	

	
	数据库
	
	
	

	
	中间件
	
	
	

	
	防病毒软件
	
	
	

	
	字处理软件
	
	
	

	八、网络安全经费预算投入情况

	经费预算
	本年度网络安全经费预算额：            万元

	经费投入
	上一年度网络安全经费实际投入额：            万元

	九、本年度技术检测及网络安全事件情况

	信息安全事件
情况
	特别重大信息安全事件次数：        
重大信息安全事件次数：        
较大信息安全事件次数：        
一般信息安全事件次数：        

	技术检测情况
	渗透测试
	□做过测试    □未做测试
进行渗透测试的系统数量：        
其中，可以成功控制的系统数量：        

	
	恶意代码
检测
	□做过检测    □未做检测
1． 进行病毒木马等恶意代码检测的服务器台数：        
其中，存在恶意代码的服务器台数：        
2． 进行病毒木马等恶意代码检测的终端计算机台数：        
其中，存在恶意代码的终端计算机台数：        

	
	安全漏洞

检测结果
	□做过检测    □未做检测
1． 进行漏洞扫描的服务器台数：        
其中，存在高风险漏洞
的服务器台数：        
2． 进行漏洞扫描的终端计算机台数：        
其中，存在高风险漏洞的终端计算机台数：        

	网络安全事件情况
	门户网站受攻击情况
	□有网站安全防护设备    □无网站安全防护设备
安全防护设备检测到的门户网站受攻击次数：        

	
	网页被篡

改情况
	门户网站网页被篡改（含内嵌恶意代码）次数：        
二级网站网页被篡改（含内嵌恶意代码）次数：        

	十、服务外包情况

	是否有外包服务机构
	□是  □否

	外包服务机构1
	外包机构名称
	

	
	外包机构性质
	□国有企业 □民营企业 □外资企业

	
	服务内容
	□系统集成
	□系统运维
	□风险评估
	□安全监测

	
	
	□安全加固
	□应急支持
	□数据存储
	□灾难备份

	
	网络安全保密协议
	□已签订 □未签订 

	
	信息安全管理体系认证情况
	□已认证 认证单位______________________ 

□未认证

	外包服务机构2
	外包机构名称
	

	
	外包机构性质
	□国有企业 □民营企业 □外资企业

	
	服务内容
	□系统集成
	□系统运维
	□风险评估
	□安全监测

	
	
	□安全加固
	□应急支持
	□数据存储
	□灾难备份

	
	网络安全保密协议
	□安全加固

	
	信息安全管理体系认证情况
	□已认证  认证单位______________________

□未认证 

	（如有2个以上外包机构，每个机构均应填写，可另附页）


�信息安全事件分级标准参见《国家网络与信息安全事件应急预案》（国办函〔2008〕168号）


�恶意代码是指病毒木马等具有避开安全保护措施、窃取他人信息、损害他人计算机及信息系统资源、对他人计算机及信息系统实施远程控制等功能的代码或程序。





�本表所称高风险漏洞，是指计算机硬件、软件或信息系统中存在的严重安全缺陷，利用这些缺陷可完全控制或部分控制计算机及信息系统，对计算机及信息系统实施攻击、破坏、信息窃取等行为。
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